Ondermijning

Gewoon aardige mensen of toch criminelen?

Fysieke signalen Digitale
signalen

Casulstiek uit uw omgeving
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‘1 nEGio._k_ . ‘ . De schadelijke maatschappelijke effecten van
X ,,t., g georganiseerde misdaad.

Aantasting beoogde en legale werking van de maatschappij.

Maar wie heeft er eigenlijk last van?




Digitale
Ondermijning

Qo INSIDER THREATS IN AN ORGANIZATION
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Waar kwaadwillenden (beinvlioed door
MALICIOUS INSIDE EMOTIONAL RECKLESS THIRTY-PARTY

criminele organisaties) gebruik maken van de
digitale infrastructuur, komt men bij de
digitale ondermijning.

wivwckratikalicom

Kenmerk: Insider Risk



Infiltratie en onopzettelijke betrokkenheid,
deinsiderrisk

Uw medewerker heeft toegang tot systemen
en kan de bedrijfsstructuur toegankelijk maken.

Hoe/waarom?
Kwetsbaarheid in persoonlijke situatie, zoals
Sextortion, schulden, bedreiging

Of: infiltratie

Of: per ongeluk




Ondermijning
in praktijk

Het ABCD vande
; i i ; criminele
Feit: een crimineel is ondernemer en netwerken:
maakt gebruik van dezelfde el
leveranciersketen en dezelfde Borderless
Controlling

faciliteiten als legale bedrijven.

Destructive

Europol: Voor illegale activiteiten
gebruikt 86% legale bedrijfsstructuren.




Bent u interessant?

Particuliere verhuur
Containerleverancier
Leveranciers van kassen en bijpehorende
producten

Elektriciens
Transportsector
Postbezorging

Groente- en fruitgroothandel
Handelsbedrijven
Reinigingsbedrijven
Uitzendorganisaties

En nog veel meer bedrijven in de keten...
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17 april 201

ROTTERDAM - Twee mannen hebben dinsdag een wasstraat
overvallen op industrieterrein Gadering in Rotterdam-Hoogvliet. Het
duo bedreigde een medewerker en een klant met een vuurwapen.
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suistiek uit uw omgeving
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Voor tweede keer explosie bij kantoorpand

5 DECEMBER 2023 | 112, NIEUWS

T '-.‘»"r‘-r"

Vannacht was er weer een harde knal te horen in de Gadering. Voor de tweede nacht op rij heeft

er een explosie plaatsgevonden. Bij het bedrijfsverzamelgebouw aan de Hoefsmidstraat.

Lijkwagen vol grondstoffen voor drugs:

eigenaar uitvaartbedrijf opgepakt

Diefstal lading drugs op klaarlichte dag uit loods in
Hooguvliet lijkt op rip door criminelen

17 OKTOBER 2023 | HOOGVLIET POLITIE



Casuistiek

De pandeigenaar was zelf uit het gebied
vertrokken, vanwege de ‘zichtbare
verslechtering’. Hij verhuurde zijn
panden aan een ogenschijnlijk
vriendelijke ondernemer, die later een
hele andere kant bleek te hebben. Naar
verluidt was het een van de grootste
criminelen van het gebied, met een
beruchte bijnaam die verwijst naar de
vele bezittingen die hij in het buitenland
zou hebben.
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Voorbeeld uit: “Ondertussen in de Spaanse Polder, 2017



Casuistiek

Een leasebedrijf kreeg een aanvraag voor diverse
voertuigen van een tot dan toe nog onbekende zakelijke
klant. Na de screening van deze klant aan de hand van
diverse checks - die geen opmerkelijke signalen lieten zien -
sloot het bedrijf een contractuele overeenkomst met
gangbare voorwaarden voor de levering van zes voertuigen.
Na een jaar werd het voor het leasebedrijf duidelijk dat de
klant een dekmantelbedrijf runde en dat de geleasete auto’s
werden ingezet voor grootschalig drugstransport. Toen het
leasebedrijf de dienstverlening stopzette, werd de
ondernemer door de criminele klant bedreigd.

Eén van de zes auto’s kwam nooit meer terug.




Casuistiek uit eigen praktijk

Twee medewerkers van een beveiligingsbedrijf die
surveilleerden bij een bankvestiging, werden
veroordeeld voor medewerking aan een bankroof,
Tijdens de rechtszaak bleek dat de twee veroordeelde
medewerkers onderdeel waren van een crimineel
samenwerkingsverband. De diefstal werd gepleegd in
georganiseerd verband: de beveiligingsmedewerkers
zouden de dieven toegang hebben verleend, de
gestolen buit hebben klaargezet en de dieven een
uitgang hebben geboden. De beveiligingsmedewerkers
hebben daarbij misbruik gemaakt van hun positie en
functie als beveiliger en van bedrijfsfaciliteiten als
autorisatiecodes en beveiligingspassen.




Digitale
ondermijning

Denk aan:
Ransomware
Phishing
dDOS
Hacken
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Al en Cyber?

Business / Tech

British engineering giant Arup revealed as $25
million deepfake scam victim

London-based company Arup has confirmed it was the victim of a deepfake scam in Hong Kong. View
Iniversal Image SO ditorial/Getty Image



Is het
moeilijk?

« ChatGPT, WormGPT, DarkGPT
- Deepfakes

- Voice Cloning

- Vulnerability Detecting







Signalering en
Handelingsperspectief



Fysieke signhalen

- Wonderlijke geur - probeer het eens!

- Staat van het pand

- Veel of weinig klanten, bezoekers,
medewerkers

- Wonderlijke tijden

« Verouderde bedrijfsinformatie

- Beveiligingsmaatregelen

- Wonderlijk afval

- Leegstand/hoog verloop/veel wisselingen
van bedrijven

- Onduidelijk wie de ondernemer is




Digitale
sighalen
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Mislukte inlogpogingen

Log in op vreemde momenten
Poort scannen

Phishingmalils

Ongewoon netwerkverkeer

N

Unusual access patterns: An
insider accessing sensitive
information outside their normal
job function or accessing
information they do not need for
their work.

Resignation or termination: An
insider leaving the organization
and attempting to take sensitive
information.

Suspicious email or file

transfers: An insider sending large

volumes of confidential
information outside the
organization or using personal
emaill or cloud storage services.

Personal stress or financial
problems: Individuals facing
personal or financial pressure may
be more likely to engage in
malicious activities.

Policy violations: An individual
violating security policies, such as
sharing passwords or accessing
rastricted systems.

o

A

Unusual use of technology: An
insider uses encryption, virtual
private networks (VPNs), or other
tools to hide their activities.

System anomalies: An insider
causing unusual system activity,
such as unexpectad network traffic
spikes or unique system
configuration modifications.



Signalen, endan?

“Bij een unit hiertegenover speelde al langere tijd wat.
Vreemde mensen, vreemde activiteiten, ik vertrouwde
het niet.

Maar wat doe je dan. Melden? De politie bellen? Dat heeft
toch geen zin. Wat moet je zeggen dan? |k krijg er een gek
gevoel bij? Nee hou toch op”.




Handelingsperspectief
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Voorkomen digitale ondermij

Organisatie Techniek

* Beleidsregels voor * Genereren, bewaren en beoordelen

informatiebeveiliging en privacy van logbestanden

- Cyberbeveiligingswet (NIS2 :

* Toegangsbeveiliging
: Ondermijning specifiek
* Registratie en uitschrijving van

gebruikers « M

» Rollen en verantwoordelijkheden bij

- Specifieke controls om insider risk =~ e
te verkleinen

o

Personeel

* Bewustzijn, opleiding en training ten
aanzien van informatiebeveiliging
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Slachtoffers

De zwakste schakel?

"human-as-a-solution":

99% van de tijd gaat het goed Fout van politievrijwilliger ;

zette deur open voor hackers:
Rusland zit achter aanval’ k



& Yolanda van Setten

D 06 26 55 89 54

M yvsetten@cumsensu.com



